


Storia dei sistemi di sorveglianza
La tendenza ai sistemi di sorveglianza a circuito chiuso (CCTV) ha origine nel Regno Unito nel 1985:
infatti, dopo un anno particolarmente brutto per il calcio inglese e complice l’influsso e l’immagine
negativa apportata dai famigerati hooligans, il Football Trust (associazione fondata dalle squadre di calcio
inglese) autorizzò l’installazione di sistemi di controllo a circuito chiuso in 92 club. Il passo successivo fu
fatto dalla Polizia britannica, la quale installò sistemi di CCTV mobile lungo tutta l’Inghilterra.
Nella totale assenza di regolamentazioni o linee guida, la polizia trovò molteplici utilizzi per questo
sistema. La voce si sparse in fretta e il boom dei sistemi CCTV era fatto: ottimo appoggio quando si
trattava di presentare l’evidenza delle prove ai processi, il sistema era perfetto anche come “tecnica di
controllo sociale”.
Telecamere iniziarono a spuntare nel centro di Londra così come nelle piazze principali di varie città, e i
cittadini inglesi accolsero con piacere questi strumenti, meritevoli di dare una maggior sicurezza alle
donne che tornavano dal lavoro alla sera, o ai bambini nei giardini.
Scuole, ospedali, biblioteche, piazze, vie, negozi.... Ovunque una telecamera ad osservare la folla, le
strade, le automobili e le relative targhe degli automezzi. 
Sebbene i sistemi CCTV siano utilizzati in altri paesi, nessuno di questi ha avuto un’evoluzione come il
Regno Unito: l’evoluzione tecnologica è stata tale che si è arrivati ad un punto per il quale in molti centri
urbani questa rete può essere considerata onnipresente. Si è arrivati a considerarli parte integrante del
controllo e della lotta alla criminalità: non dimentichiamoci che, quando il mondo intero rimase shockato
per le immagini dell’assassinio di un bambino da parte di due suoi amici di 10 anni, l’ultima immagine di
James Bulger portato via dal centro città verso i binari abbandonati dove fu poi ritrovato proveniva dai
sistemi CCTV del centro di sorveglianza dello shopping center di Liverpool. Le immagini stesse furono
usate come prova durante il processo. 

Le reti CCTV oggi

Oggi l’industria della sorveglianza visiva britannica spende tra i 150 ed i 300 milioni di sterline all’anno ,
con un parco di telecamere tra i 200.000 ed i 400.000 pezzi. L’Home Office britannico stima che circa il
95% delle città e dei paesi inglesi si stiano dirigendo verso i sistemi di controllo CCTV per la sorveglianza
di aree pubbliche, parcheggi e zone residenziali. La crescita di questo mercato è quantificata dal 15 al 20%
all’anno.
Le telecamere stesse sono cambiate - e di molto - dal 1985 ad oggi. Anche in questo caso, come per le reti
del patto Ukusa, la tecnologia è progredita, permettendo telecamere antivandalismo, di ridottissime
misure, con capacità di “motion detection” e con potenti zoom e dispositivi ad infrarossi, consentendo così
anche la visione notturna.
La progettazione degli stessi sistemi è cambiata ed ha sposato tecniche militari di protezione: le nuove
installazioni vengono effettuate in modo tale che ogni telecamera controlli sempre la postazione adiacente,
fornendo così un controllo incrociato antivandalico ed evitando problemi di sabotaggio, i quali sono
sempre esistiti ma raramente sono denunciati, specialmente in Irlanda del Nord. Il governo conservatore di
John Major promosse tenacemente l’introduzione di questi sistemi, ed il governo Blair ha continuato per
la stessa strada.
Qual è il risultato, oggi ? La più grande rete centralizzata di controllo sulla folla, sui luoghi di comune
interesse, sugli avvenimenti di maggior rilievo; un piano su scala nazionale, per il quale entro 5 anni
l’Inghilterra completerà la costruzione del più grande sistema di sorveglianza e controllo del traffico
stradale il quale, quando sarà terminato, identificherà e seguirà le tracce ed i movimenti di praticamente
tutti i veicoli della nazione.
Socialmente, questa tecnologia ha influenzato - e non di poco - le abitudini degli inglesi: nella città di
Brighton, ad esempio, la polizia concede la licenza per i superalcoolici o per un locale pubblico solamente
se lo stesso è dotato di sistema CCTV interfacciato con la polizia locale.
Abbiamo quindi una tecnologia che fornisce la soluzioni a problemi quali vandalismo, uso di droghe,
alcolismo, molestie sessuali o razziali, creazione di disordine pubblico...I sistemi sono stati anche
utilizzati per monitorare dimostranti durante manifestazioni.
I problemi nascono però, come nel caso di Echelon, dall’interfacciamento di questi dati con i database...
Quello che il governo inglese non dice è che tutte le telecamere inglesi sono state interfacciate a due
strumenti estremamente potenti: il Plate Tracking System e il Facial Recognition System.

Le nuove tecnologie



Il Plate Tracking System (P.T.S.) permette alle telecamere, mediante l’interfacciamento con data base
esterni, di riconoscere le targhe delle autovetture, e ricercare quindi gli automezzi indicati dal sistema
centrale.
Nel Regno Unito per esempio il sistema multifunzionale di gestione del traffico (Traffic Master) utilizza il
riconoscimento delle targhe per mappare e gestire gli ingorghi autostradali. Tecnologie P.T.S. sono state
installate anche in Svizzera, lungo la A1 Autobahn tra Zurigo e Berna.
Il Facial Recognition System (F.R.S.) permette invece di individuare e riconoscere tra la folla dei visi,
delle facce le cui immagini sono immagazzinate negli archivi centrali di più Intelligence o corpi di polizia,
nazionali ed internazionali. La tecnologia più utilizzata è il Mandrake System, il quale in teoria può
riconoscere le caratteristiche facciali di un viso nel momento stesso in cui appaiono sullo schermo . 
Il pericolo nasce quindi dall’interfacciamento di queste reti e questi sistemi con gli archivi esterni. La
Video Surveillance sta diventando una infrastruttura nazionale e, forse, il governo USA utilizza già queste
strutture per scopi di propria sicurezza nazionale.
Pensiamo però se - come nel caso di Echelon - queste tecnologie venissero utilizzate per scopi
commerciali: immaginiamo le targhe delle automobili dei dirigenti di importanti compagnie e
multinazionali, continuamente seguite e rilevate; immaginiamo personaggi politici o di rilievo nazionale
ed internazionale, costantemente monitorizzati nei loro spostamenti.
Spero che molti dei lettori abbiano visto la scorsa stagione cinematografica il film “Nemico Pubblico”,
con Gene Hackman e Will Smith: nella storia la NSA era in grado di monitorare attraverso i satelliti, con
scarti di pochi metri e una definizione di immagine molto vicina alla perfezione, gli spostamenti di
persone e cose. Questo mediante una serie di filtri e controlli incrociati su telefonate, onde radio, dati
sensibili (movimenti bancari, archivio telefonate, chiamate a pager, celle di provenienza chiamata, etc..)
immagini via satellite e tracking via P.T.S. e F.R.S. Allo stato attuale e nel momento in cui scrivo, la
tecnologia in possesso della NSA e del patto Ukusa, unita agli “archivi” on-line del patto EU-FBI, fanno
di questo magnifico film - del quale consiglio caldamente la visione - un insieme di informazioni e
tecnologie arretrate e “not updated”....nonostante il film sembri fantascienza pura !
Nell’agosto di quest’anno gli Usa hanno lanciato ”Ikonos-1”, il più potente “image-satellite” commerciale
mai realizzato. Le sue lenti paraboliche sono capaci di riconoscere oggetti di piccolissime dimensioni
ovunque sulla faccia della Terra. Il satellite, di proprietà della Space Imaging di Denver, Colorado, è il
primo di una nuova generazione di satelliti spia ad alta risoluzione di immagine, i quali utilizzano
tecnologia ufficialmente riservata alle agenzie di sicurezza governativa. Altre dieci compagnie hanno
ottenuto le licenze per effettuare lanci di satelliti simili, e quattro di esse hanno pianificato di effettuare i
lanci entro la fine del 1999. 
Mercoledì 12 agosto, invece, un missile Titan 4 dell'aeronautica militare statunitense è esploso mentre si
innalzava in cielo dalle rampe della base di Cape Canaveral, in Florida. La base del missile era destinata a
mettere in orbita un satellite Vortex, commissionato alla Lockeed dal National Reconnaissance Office,
un'agenzia governativa di Intelligence. E i Vortex, come illustrato nella sezione Echelon di questo articolo,
costituiscono la vera e propria ossatura satellitare del sistema di intercettazioni Echelon. Il satellite era
destinato a coprire aree di importanza strategica per il governo Usa, quali Pakistan e India, Cina e Medio
Oriente; il costo del satellite si aggira sul miliardo di dollari...
L’impatto che i sistemi CCTV e le tecnologie correlate hanno creato nei confronti dei diritti, delle libertà,
della privacy e della vita pubblica del singolo individuo è dunque molto, molto profondo. La distanza, la
differenza tra la salvaguardia del cittadino e il calpestare i diritti privati di un essere umano è molto
piccola. Hanno esagerato con Echelon, chi ci dice che non faranno lo stesso errore con le reti a CCTV?

23 CCTV: Closed Circuit Tele Vision; televisione a circuito chiuso
24 tra i 225 ed i 450 milioni di dollari
25 A seguito dei cortei “June 18” nel centro di Londra durante il 1999, l’High Court inglese ha capovolto
la richiesta della polizia di ottenere le fotografie scattate dai giornalisti durante le dimostrazioni,
considerando le immagini dei sistemi CCTV pubblici e privati adeguate per le esigenze della polizia e
quindi utilizzabili legalmente e pienamente
26 In questo caso però la percentuale d’errore può raggiungere il 20%
27 Simon Davies, “Hi-res spy satellite set for launch”, Daily Telegraph “connected”, 8 luglio 1999

Cellulari e sorveglianza

La prossima generazione di telefoni cellulari renderà molto più facile per la polizia esercitare una
sorveglianza nascosta sui cittadini, affermano gli attivisti britannici per le libertà civili.



Essi mettono in guardia che la combinazione di tecnologia che rivela la posizione, inserita nei telefoni, e i
diritti concessi alla polizia tramite la Legge britannica sulla Regolamentazione dei Poteri Investigativi
(RIP) significa che i possessori di tali telefoni potranno e saranno controllati.
Ora gli attivisti stanno avvisando la gente che utilizzare uno dei nuovi telefoni potrebbe rendere
estremamente duro mantenere la propria privacy.
Riconoscendo tali implicazioni, le compagnie telefoniche stanno cercando un sistema per consentire ai
clienti di nascondere dove si trovano premendo un bottone. Quantunque i cellulari GSM esistenti possono
essere utilizzati come congegni di localizzazione, possono soltanto dare una posizione entro cento o
duecento metri. Questa accuratezza può essere migliorata se i cellulari sono muniti di uno speciale
software che può dare una posizione nel raggio di 50 metri da quella effettiva. Le più nuove tecnologie di
telefonia mobile come la General Packet Radio Services (GPRS) e Universal Mobile Telecommunication
Services (UMTS) hanno inseriti dei sistemi di localizzazione anche più precisi. Si prevede che i servizi
GPRS saranno ampiamente disponibili verso la fine dell'anno, mentre le reti telefoniche UMTS
dovrebbero entrare in funzione nel 2002.
Ma Caspar Bowden, direttore della Fondazione per la Ricerca sulla Politica dell'Informazione, avverte che
la LEgge sulla Regolamentazione dei Poteri Investigativi appena approvata potrebbe far sì che i dati
vengano usati per uno scopo più sinistro. Egli afferma che la Legge RIP considera le informazioni usate
per localizzare i telefoni come "dati sulle comunicazioni" e che la polizia non ha bisogno di un mandato
per ottenerli. Quindi la polizia potrebbe usare questa informazione per effettuare su chiunque una
sorveglianza nascosta usando tali telefoni.

 











ECHELON
Da Wikipedia, l'enciclopedia libera.

Echelon (parola di origine francese, in italiano scaglione) è una denominazione
utilizzata dai media e nella cultura popolare per descrivere la raccolta di signal
intelligence (SIGINT) e analisi dei segnali gestita per conto dei cinque stati
firmatari dell'accordo UKUSA di sicurezza (Australia, Canada, Nuova Zelanda,
Regno Unito e gli Stati Uniti, noto come AUSCANNZUKUS o cinque
occhi).[1][2] È stato anche descritto come l'unico sistema software che controlla il
download e la diffusione della intercettazione di comunicazioni via satellite.[3]

Per estensione, la Rete Echelon indica il sistema mondiale d'intercettazione delle
comunicazioni private e pubbliche.

Il sistema venne per la prima volta portato all'attenzione pubblica dal direttore
dell'Omega Foundation, Steve Wright, quando firmò nel 2000 il rapporto della
STOA (Scientific and Technologies Options Panel of the European Parliament)
sull'argomento, dal titolo Prison technologies: An Appraisal of the Technologies
of Political Control:[4][5]da quel momento indagini del Parlamento europeo, e
non solo, approfondiranno ed estenderanno la ricerca sull'argomento.
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«It seems likely, in view of the evidence and the

consistent pattern of statements from a very wide

range of individuals and organisations, including

American sources, that its name is in fact

ECHELON, although this is a relatively minor

detail.»

«Sembra probabile, viste le prove e le numerose

dichiarazioni di molte persone e organizzazioni, tra

cui anche le fonti degli Stati Uniti, che il suo nome

sia, effettivamente, ECHELON, anche se questo è

un dettaglio relativamente meno importante.»

(On the existence of a global system for the
interception of private and commercial
communications)

L'ex dipendente della NSA Margaret Newsham ha sostenuto di aver lavorato alla configurazione e all'installazione di software
che costituisce il sistema ECHELON mentre lavorava alla Lockheed Martin, dal 1974 al 1984 a Sunnyvale in California e a
Menwith Hill in Inghilterra.[7] In quel periodo, secondo Newsham, il nome in codice Echelon era anche il nome della rete dei
computer della NSA. Lockheed lo chiamò P415. I software del programma erano chiamati Silkworth e SIRE. Un satellite
chiamato Vortex serviva per intercettare le informazioni. Un'immagine, disponibile su internet, estrapolata da un lavoro di
descrizione, mostra "Echelon" elencato insieme a molti altri nomi in codice.[8]

L'infrastruttura satellitare è stata insediata all'inizio degli anni sessanta (nel
periodo della guerra fredda) con la messa in orbita di un gran numero di satelliti
spia, ognuno dei quali prese il nome di una differente generazione tecnologica
corrispondente a una cosiddetta costellazione: ne sono alcuni esempi Ferret,
Canyon, Rhyolite e Aquacade Ocelot.

Responsabile di questi progetti è stata la National Security Agency (NSA), la
principale agenzia di spionaggio statunitense che agiva in collaborazione con la
CIA e il supersegreto National Reconnaissance Office (NRO).

Dopo il tramonto della guerra fredda, negli anni novanta sono stati approntati dei
sistemi tecnologicamente più evoluti, ovvero i satelliti spia di classe Trumpet,
Lacrosse, KH11, Mercury e Mentor.

I centri elaborazione dati terrestri si trovano a Menwith Hill (Gran Bretagna), a Pine Gap (Australia) e presso la Misawa Air Base
(Honshū, Giappone). Il controllo esecutivo degli insediamenti è gestito dagli Stati Uniti. A questi siti va aggiunta l'Isola di
Ascensione (isola situata nell'Oceano Atlantico), che rappresenta (o rappresentava) una base strategica non citata tra i siti ufficiali
del progetto Echelon.[9]

Echelon utilizza le intercettazioni dei cavi sottomarini del genere Aquacade e Magnum per controllare tramite i suoi più
importanti centri di invio le trasmissioni di Internet, in particolare lo smistamento di messaggi e-mail.

Data l'enorme mole di dati sorvegliata, impossibile da analizzare da parte di esseri umani, per intercettare i messaggi "sospetti"
(inviati via e-mail, telefono, fax ecc.) viene utilizzato un sistema basato sull'identificazione di parole chiave e loro varianti, in
grado anche di rintracciare l'impronta vocale di un individuo.

Non si sa molto su come funzioni il meccanismo e di quali coperture goda: quello che è certo è che nel 1997, in seguito al
processo di due ragazze pacifiste, in alcuni documenti e testimonianze, la British Telecom ha fatto sapere che tre linee a fibre
ottiche (con la capacità di centomila chiamate simultanee ciascuna), passavano per il nodo di Menwith Hill. La vicenda ha fatto
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capire che non si può amministrare una società di telecomunicazioni senza far parte del tavolo di Echelon. Gli accordi telefonici
Echelon sono blindati, obbligano le compagnie telefoniche occidentali ad assegnare la sicurezza delle aziende a uomini del
controspionaggio. In Italia, per esempio, Marco Bernardini, testimone chiave dell'inchiesta sui dossier illegali raccolti dalla
Security Pirelli-Telecom, effettuò intercettazioni per conto di Echelon sull'Autorità Antitrust ed ebbe accesso ai dati di Vodafone e
Wind.[10]

Su Echelon sono state sollevate, negli anni, numerose interpellanze al Parlamento europeo, il quale ha aperto nel 2001 una
commissione temporanea sul caso.[5] Sempre il Parlamento europeo, alla vigilia degli attentati alle torri gemelle, deliberò una
serie di contromisure per contrastare Echelon.[11]

In passato si è sospettato che il sistema possa essere stato utilizzato anche per scopi illeciti, come lo spionaggio industriale, a
favore delle nazioni che lo controllano, a discapito delle aziende di altri Paesi, anche se a loro volta aderenti alla NATO.

Il sistema era in grado di intercettare diversi tipi di comunicazioni, a seconda del mezzo utilizzato (ad esempio via radio, via
satellite, via microonde, via onde radio o fibra ottica).[6] Durante la seconda guerra mondiale e fino agli anni '50 le onde radio ad
alta frequenza (HF) venivano spesso utilizzate per comunicazioni militari e diplomatiche,[12] e potevano essere intercettate a
grandi distanze.[6] La crescita di comunicazioni satellitari attraverso l'utilizzo di satelliti geostazionari degli anni '60 diede
un'ulteriore possibilità di intercettare le comunicazioni. Sempre il Parlamento europeo nel 2001 dichiarò:

«Se gli stati aderenti all'UKUSA operano stazioni di ascolto in regioni di rilievo della terra, in via di principio

possono intercettare tutte le telefonate, i fax e il traffico dati trasmessi attraverso questi satelliti»

([6])

In Italia la notizia dell'esistenza della rete di monitoraggio globale Echelon è stata oggetto di un'inchiesta del giornalista Claudio
Gatti pubblicata sul nr.12 del settimanale economico IL MONDO del 20 marzo 1998. Quarantadue giorni dopo, il Capo del
Governo Romano Prodi ha risposto in Parlamento ad una interrogazione dell'onorevole Domenico Carratelli del Partito Popolare
Italiano sostenendo che il Governo italiano non era a conoscenza dell'esistenza di tale sistema di intercettazione (Camera dei
Deputati seduta nr. 346 del 24 aprile 1998).

Non è stato mai confermato un coinvolgimento in Echelon della base USA di Gioia del Colle, nota per le vicende legate alla
cosiddetta strage di Ustica.

Recentemente si è accertato il coinvolgimento della base USAF, in
collaborazione con la CIA, a San Vito dei Normanni presso Brindisi, non più
operativa dal 1994.[13][14] Nella zona era visibile fino alla fine degli anni
novanta la struttura dell'antenna Wullenweber installata, un'antenna di tipo
AN/FLR-9, in gergo "gabbia degli elefanti", del tutto simile a quella presente
presso la base navale di Rota, in Spagna[15]. La base di San Vito era diventata
operativa durante la prima metà degli anni sessanta, con un raggio utile di
intercettazione delle comunicazioni radio di 2.400 km. Dieci anni dopo la
chiusura della base brindisina, nel 2004, è stata chiusa la base tedesca di Bad
Aibling.[16]
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Sulle vicende riguardanti Echelon nel 2006 è stato realizzato il film The Listening - In ascolto;
Nel film The Bourne Ultimatum - Il ritorno dello sciacallo (2007), la CIA riesce tramite Echelon ad intercettare una
fuga di notizie su un progetto segreto denominato "Blackbriar";
Nella trama del videogioco cyberpunk Deus Ex, ambientato nel 2052, si allude ad un certo Echelon IV,
programma avente le stesse funzioni del suo antenato ma migliorato e spostato nell'Area 51;
Nella trama della serie di videogiochi Splinter Cell vi sono riferimenti ad Echelon, fra cui il più importante è il
nome dell'agenzia di spionaggio per la quale il protagonista Sam Fisher lavora: Third Echelon.
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Carnivore (software)
Da Wikipedia, l'enciclopedia libera.

Carnivore (conosciuto anche come DCS1000 che significa Digital Collection System) è il nome dato ad un sistema, analogo ad
un network tap, implementato dall'FBI (Federal Bureau of Investigation), nei suoi laboratori di Quantico (Virginia). Grazie
all'utilizzo di questa tecnologia le e-mail vengono controllate così come le conversazioni telefoniche. È una forma di controllo di
polizia.
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Questo sistema è stato messo in funzione dai servizi segreti americani nel periodo immediatamente successivo all'attacco al
World Trade Center l'11 settembre 2001 per controllare il traffico in rete e prevenire ulteriori attacchi terroristici.

Con questa piattaforma è possibile intercettare il traffico sui protocolli di navigazione HTTP, FTP, SMTP, e POP3, inviato o
diretto a tutte le porte.

L'esistenza di Carnivore viene resa nota il 4 luglio 2000, quando il quotidiano statunitense Wall Street Journal scrive per la prima
volta dell'esistenza di Carnivore, nello stesso periodo in cui il senato americano stava dibattendo sul suo possibile impiego.

Soltanto il 26 ottobre 2002 il governo USA concede il via libera per l'utilizzo su larga scala come conseguenza dell'attacco
all'America. DCS1000 da allora viene, infatti, inserito all'interno del pacchetto di misure anti-terrorismo chiamato Patriot Act[1]

per contrastare il terrorismo mondiale ed in particolare l'organizzazione di Al-Qaeda.

Il progetto Carnivore è derivato da una precedente esperienza molto simile denominata "Omnivore", che già permetteva di
focalizzare l'attenzione su un particolare utente, controllarlo in ogni suo movimento nel cyberspazio oltre a consentire un'analisi
approfondita su tutta la posta elettronica, e dal sistema di sorveglianza "Echelon", messo in atto dalla National Security Agency
(NSA) durante il periodo della Guerra Fredda.

Si tratta, quindi, di un programma in grado di filtrare i pacchetti di dati che transitano tra l'utente e il provider e di ricostruire i
messaggi scambiati: posta elettronica, pagine web visitate e conversazioni in diretta (chat).
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Carnovire può essere definito come uno sniffer, con la differenza che i normali sniffer permettono a chiunque l'accesso come
amministratore per controllare il flusso di dati il tipo di indagini che si stanno svolgendo; questo sistema, invece, analizza il
traffico della rete solo dopo averlo copiato: in questo modo nessuno può conoscere la quantità e il tipo di informazioni
intercettate.

Sistema operativo Windows NT (o Windows 2000);
128 MB di RAM Processore Pentium III, disco rigido da 4-18 GB di spazio in disco e un drive lomega Jaz da 2
Gb sul quale vengono salvati i dati;
La macchina non ha uscite TCP/IP per evitare intrusioni da parte degli Hacker;
Sistema hardware di autenticazione per controllare gli accessi alla macchina impedendo accessi non autorizzati;
Software scritto in C++ (si distinguono tre diversi programmi: Carnivore, Packeteer, Coolminer).

Il sistema si compone di un computer collegato presso un provider, che copia tutti i dati: esso si inserisce nel segmento della rete
in cui si trova la persona sospetta, non interagisce, né intralcia il flusso comunicativo, limitandosi esclusivamente a copiarlo.

I pacchetti di dati così copiati con il software Carnivore vengono automaticamente analizzati da un filtro che cerca le parole o i
termini considerati motivo di sospetto dalla polizia federale americana; tutto il materiale ininfluente viene, al contrario, eliminato,
anche per occupare il minor spazio possibile in memoria.

I dati vengono trasmessi tramite linea telefonica al client "Packeteer" che ricostruisce i file sulla base delle intercettazioni, il
risultato viene successivamente inviato agli operatori federali con l'aiuto del terzo software del pacchetto chiamato "Coolminer",
salvato e copiato su un particolare tipo di disco Jaz che quotidianamente viene scaricato dagli uomini dell'FBI.

Le operazioni di copiatura dei dati non rallentano il flusso comunicativo, per cui la presenza di Carnivore nel server è
impercettibile; non si tratta di un sistema molto veloce, ma in grado comunque di elaborare milioni di e-mail al secondo.

Il costo del pacchetto è stimato intorno ad un milione di euro.

La procedura per l'installazione del DCS1000 è molto semplice: una volta individuato il soggetto sospetto da controllare, l'FBI
chiede al giudice l'autorizzazione per le intercettazioni, specificando che le informazioni rientrano nell'ambito di un'inchiesta
penale.

Ottenuto il permesso viene ricercato il provider interessato e si installa il pacchetto che è molto simile alla scatola nera degli
aerei, perfettamente sigillata. Periodicamente i poliziotti scaricano e verificano i dati raccolti.

Il governo statunitense potrà confermare o negare il funzionamento del sistema, ma ci sono alcuni aspetti che generalmente sono
accettati. Un computer per essere accessibile deve essere fisicamente installato in un ISP o in un'altra locazione dove si può
"sniffare" il traffico per cercare messaggi email in transito. La tecnologia non richiede niente di particolare, basta usare un
comune packet sniffer o qualcosa di simile (come uno script perl ad esempio).

Si può ottenere la cooperazione degli ISP o dei gestori di una LAN dove installare Carnivore sia volontariamente sia su mandato;
una volta che il sistema è piazzato non è solo abilitato a catturare semplicemente ogni email che attraversa il sistema, ma può
anche inviare un avvertimento nominando specifiche persone o email che possono essere monitorate. Quando una email equivale
a questi criteri, il messaggio viene annotato con le informazioni desiderate come la data, l'ora, il destinatario e il mittente. Tale
intercettazione può anche essere inviato immediatamente all'FBI, ma attualmente non si conoscono i dettagli.

Il Pacchetto Carnivore

Il sistema
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Dal momento in cui è stata resa nota l'esistenza di questo sistema, sono nate controverse polemiche legate alle possibili violazione
della privacy che questo nuovo strumento di sorveglianza poteva facilmente attaccare: i difensori della sfera privata hanno
iniziato una mobilitazione per frenare la curiosità di Carnivore

In particolare tra le misure preventive per tutelare la libertà personale rientra la creazione di programmi anti-Carnivore come il
software criptografico chiamato "Antivore" lanciato dalla software House ChainMail; oppure "Camera Sky" in grado di
nascondere i dati eludendoli al controllo del DCS1000, infine altri due software come "Freedom" ideato da "Zeroknowledge" e
quello della società "NetworIce".

L'FBI ha sempre sostenuto che il DCS100 non avrebbe pregiudicato la privacy dei navigatori poiché, grazie a filtri speciali (che
possono essere modificati all'insaputa del provider), esso è in grado di intercettare solo le informazioni sensibili, una
rassicurazione non priva di polemiche.

Inoltre, il già citato, "Patriot Act" fornisce alla polizia informatica americana la libertà di perseguire Hacker stranieri accusati di
avere commesso crimini sulla rete degli USA.

La polizia federale ha ammesso di avere usato Carnivore in venticinque casi di cui sedici nel 2000 d cui sei criminali e dieci di
spionaggio e terrorismo.

Ci sono diverse speculazioni riguardo l'implementazione, l'uso, e i possibili abusi di Carnivore. Ma i fautori di Free speech e dei
diritti civili sono interessati sul potenziale di questo strumento.

L'assistente del direttore dell'FBI Director Donald Kerr ha affermato:

Il sistema Carnivore funziona più o meno come uno "sniffer" e altri strumenti di diagnostica delle reti usati
dagli ISP quotidianamente, tranne che fornisce all'FBI l'unica abilità di distinguere tra comunicazioni che
potrebbero essere o non essere legittimamente intercettate. Per esempio, se un mandato prevede
l'intercettazione legale di un tipo di comunicazione (per esempio, e-mail), ma esclude gli altri (per esempio,
online shopping) lo strumento può essere configurato a intercettare solo e-mail che vengono trasmesse da e
per un certo nome. È un analizzatore di reti molto specializzato che funziona come un applicativo su un
normale PC sotto il sistema operativo Microsoft Windows. Funziona come "sniffing" di una determinata
porzione di rete e copiando e memorizzando solo i pacchetti che uguagliano precisamente un definito filtro
configurato in conformità al mandato. Questo filtro può essere molto complesso e fornisce all'FBI la capacità
di raggruppare trasmissioni che si conformano ai mandati scritti, ai mandati "trap & trace", agli ordini di
intercettazione Titolo III, ecc. È importante distinguere ora cosa significa "sniffing." Il problema di discernere
tra i messaggi degli utenti di Internet è complesso. Tuttavia ciò che esattamente Carnivore fa è che non cerca
nel contenuto di ogni messaggio collezionando quelli che contengono una certa parola come "bomba" o
"droga", ma seleziona i messaggi basati su criteri espressi nel mandato, per esempio, messaggi trasmessi da e
per un particolare account o utente. cryptome.org (http://cryptome.org/carnivore-rf.htm)

L'FBI non si è però fermata a Carnivore iniziando ad utilizzare nuovi sistemi tra i quali: Dragon Ware utile per tracciare ogni
movimento del sospetto in rete e "Magic Lantern". Quest'ultimo funzione come un "Trojan Horse" (letteralmente "Cavallo di
Troia"), un programma che si installa sul computer del soggetto da controllare e compie una serie di attività tra le quali quella di
registrare i tasti premuti sulla tastiera in modo da captare parole sospette (come attentati, terrorismo, ecc.) oltre a fornire chiavi di
accesso, password e modalità di decifrazione dei documenti criptati. Il meccanismo che permette di rilevare la chiave di accesso
in gergo è chiamato "Keylogging", cioè memorizza le parole inserite dalla tastiera in un file particolare che, una volta elaborato,
permette di risalire alla parola chiave. In questo modo, potendo vedere i tasti è possibile risalire a password, testi scritti,
programmi eseguiti, indirizzi internet visitati.

La polizia federale americana non ha mai voluto rendere pubblico il codice sorgente di questo sistema per tre ragioni:
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Perché gli hacker potrebbero violare il sistema;
Perché esso è protetto da copyright e quindi non è possibile diffonderlo per esigenze contrattuali;
La legislazione degli Stati Uniti (Titolo 18 Sezione 2512 del Codice) impedisce la diffusione di apparecchiature
studiate per spiare clandestinamente le comunicazioni di altre persone.

Nonostante questo, la legge americana sulla libertà di informazione ha consentito all'EPIC (Electronic Privacy Information
Center) di ottenere 565 pagine di documenti riservati su Carnivore, alcune delle quali sono però state in parte mascherate con
inchiostro indelebile tra cui proprio quelle del codice sorgente.

Dopo i prolungati attacchi della stampa, l'FBI ha cambiato il nome di questo sistema da "Carnivore" a "DCS1000."

A metà gennaio 2005 l'FBI essenzialmente abbandona Carnivore in favore di software commerciali[2]. Le motivazioni che hanno
spinto la polizia federale verso questa scelta riguardano le forti critiche dell'opinione pubblica contro questo sistema più volte
accusato di violare la libertà personale dei cittadini.

Questa voce o sezione sull'argomento internet non cita le fonti
necessarie o quelle presenti sono insufficienti.

Esiste, infine, un'altra faccia di Carnivore. Un gruppo di net-artisti interessati alla sperimentazione digitale i "Radical Software
Group" (RSG) di New York, hanno clonato il software creato dalla polizia federale americana, per utilizzarlo con degli scopi
diversi. Si tratta di una piattaforma situata nella loro città per la net-art chiamata "CarnivorePE", che ha lo scopo di catturare i
pacchetti di dati e trasformarli successivamente in musica, immagini o filmati; in questo modo i dati diventano arte.

Il programma è stato messo a disposizione dal RSG di una vasta comunità di altri artisti. Tra questi, un gruppo di italiani
chiamato "Limiteazero" ha visto in Carnivore una nuova forma di ready made. Essi hanno sperimentato due forme di arte con
questo sniffer: una sperimentazione software chiamata "Actiwe Metaphore" (2002) e una hardware denominata "Network is
Speaking" (2004).

La prima traduce gli indirizzi e i dati intercettati in forme tridimensionali, movimenti e suoni, in questo modo il flusso dei dati,
normalmente percepibile solo dalla macchina, viene reso visibile a tutti. La seconda, invece, è un'installazione molto complessa
allestita a Milano, essa ricorda la forma di Idra dove le dodici teste del mostro sono rappresentate da 12 monitor LCD appesi al
soffitto.

Infine, altri due esempi di arte emergente riguardano: "Policestate" che converte i dati catturati in movimenti per modellini delle
macchinine radio comandate dalla polizia, con movimenti a volte disordinati e altre organizzati in modo da formare vere e proprie
coreografie; "Word Wide Painters" che trasforma i dati ricevuti in graffiti sul muro, talvolta riproducendo le bandiere dei paesi di
provenienza dei soggetti spiati, i loro indirizzi IP o i siti a cui si connettono, naturalmente in assoluto rispetto della privacy degli
utenti.

1. ^ Le mani dell'FBI su Internet | Diritto online | Webnews (http://webnews.html.it/news/leggi/3594/le-mani-dellfbi-su
-internet/) Archiviato (https://web.archive.org/web/20060607215552/http://webnews.html.it/news/leggi/3594/le-ma
ni-dellfbi-su-internet/) il 7 giugno 2006 in Internet Archive.

2. ^ FOXNews.com - FBI Ditches Carnivore Surveillance System - Politics, su foxnews.com. URL consultato il 15
febbraio 2005 (archiviato dall'url originale il 22 agosto 2006).
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Sniffing, intercettazione passiva dei dati nella rete
Magic Lantern software, lo strumento di login simultanea dell'FBI
Regulation of Investigatory Powers Act, provvedimento legale inglese per l'intercettazione digitale
ECHELON, programma di intercettazione digitale mondiale
DragonWare Suite, programma FBI per immagazzinare le informazioni di siti web
Total Information Awareness
Patriot-Act, insieme di misure anti-terrorismo adottate negli USA dopo l'11 settembre 2001

(EN) Cryptome on Carnivore, su cryptome.org.
(EN) Wired on Carnivore, su wired.com.
(EN) EPIC on Carnivore, su epic.org.
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PRISM (programma di sorveglianza)
Da Wikipedia, l'enciclopedia libera.

PRISM è un programma di sorveglianza elettronica, cyberwarfare e Signal
Intelligence, classificato come di massima segretezza, usato per la gestione di
informazioni raccolte attraverso Internet e altri fornitori di servizi elettronici e
telematici. È stato posto in attività dalla National Security Agency (NSA) fin dal
2007.[1] PRISM è il nome in codice scelto dal governo statunitense per US-
984XN, ispirandosi al prisma ottico ("un mezzo trasparente alla luce che ha la
capacità di alterare la visione della realtà osservata attraverso di esso").[2] I
documenti pubblicati da Edward Snowden (ex impiegato di una società
informatica che lavora per la NSA) nel giugno 2013 descrivono il programma
PRISM come abilitato alla sorveglianza in profondità su comunicazioni dal vivo
di gran parte del traffico Internet mondiale e delle informazioni memorizzate. I
dati ottenibili comprendono quindi email, chat, chat vocali e videochat, video,
foto, conversazioni VoIP, trasferimento di file, notifiche d'accesso e dettagli
relativi a siti di reti sociali. Per ottenere ciò, PRISM si serve della collaborazione
di vari fra i maggiori service provider, tra cui i principali sono Google,
Facebook, Microsoft, Skype, Apple, Yahoo, AOL e altri;[3][4] inoltre, esso sfrutta
le caratteristiche di routing tipiche della Rete: in particolare, il fatto che il
percorso seguito dai pacchetti IP durante le connessioni non sia necessariamente
il più breve ma piuttosto quello più economico. Grazie a tali caratteristiche di
routing gran parte del traffico mondiale delle comunicazioni fra utenti e server posti in nazioni diverse (ad esempio un utente
italiano che si collega a un sito web cinese) passa per gli Stati Uniti o per ISP statunitensi, circostanza che permette a PRISM di
immagazzinare ancor più dati.[5] Il 14 giugno, in un'intervista, Snowden ha dichiarato che la NSA, per ampliare l'area coperta
dalle intercettazioni, svolge abitualmente attacchi contro le dorsali Internet mirando ai router più importanti, sia di paesi amici
(come gli stati europei), sia di provider cinesi.[6] Nello stesso periodo Snowden dichiarò pure che la NSA aveva svolto azioni del
genere su reti cinesi in decine di migliaia di attacchi.[7] L'unica contromisura veramente efficace che i cittadini possono usare per
difendersi da PRISM è, secondo Snowden, l'uso di sistemi di crittografia forte (come PGP, Tor e mezzi simili).[8]

L'operatività del programma si basa sulle previsioni normative contenute nella sezione 702 del Foreign Intelligence Surveillance
Act (FISA), una legge promulgata nel 1978 ma più volte modificata (ad esempio, dallo USA PATRIOT Act concepito nel 2001) e
prorogata (l'ultima volta da Barack Obama nel dicembre 2013), durante gli anni successivi agli attentati dell'11 settembre 2001.

Il 2 agosto 2013 un articolo del Süddeutsche Zeitung rivela che le operazioni di PRISM non si limitano al solo spionaggio. Da
alcuni documenti di cui la testata è in possesso risulta che i maggiori ISP europei e no:

1. svolgono veri e propri attacchi informatici a reti private;
2. alterano attivamente il traffico utente allo scopo di sfruttare vulnerabilità (tramite exploit) e installare trojan su

determinati computer, compromettono così sistemi informatici onde ottenerne controllo completo al pc delle
vittime.

Gli ISP coinvolti vengono definiti "la Crème de la Crème" di Internet, in quanto da soli hanno il controllo quasi totale sul traffico
Internet mondiale.[9] [10]

Logo del programma PRISM

Mappa della raccolta dati dell'NSA
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Risposta delle presunte società coinvolte

Note

Voci correlate

Altri progetti

Collegamenti esterni

Gli articoli del Washington Post e del Guardian riportano che i dati raccolti da
PRISM provenivano direttamente dai server degli Internet Service Provider.[1]

Dirigenti aziendali di diverse società individuate nei documenti trapelati hanno
comunicato al The Guardian che non erano a conoscenza del programma PRISM
e, in particolare, hanno anche negato di rendere disponibili su vasta scala tali
informazioni al governo, come riportato dai quotidiani.[11]

1. (EN) Barton Gellman e Laura Poitras, US Intelligence Mining Data
from Nine U.S. Internet Companies in Broad Secret Program, in The
Washington Post, 6 giugno 2013. URL consultato l'11 giugno 2013.

2. ^ (EN) Prisms - definition of Prisms, su Free Online Dictionary.  
«A medium that misrepresents whatever is seen through it».

3. ^ (EN) NSA leaks hint Microsoft may have lied about Skype security,
su Russia Today.

4. ^ (EN) NSA leak fallout: LIVE UPDATES, su Russia Today.
5. ^ (EN) 'How little rights you have:' Anonymous leaks more PRISM-

related NSA docs, su RT.com.
6. ^ (EN) Edward Snowden claims US hacks Chinese targets. The US

has perpetrated hacking attacks on “hundreds” of targets in Hong
Kong and mainland China since 2009, the former CIA analyst
Edward Snowden has claimed., su telegraph.co.uk.  

«We hack network backbones – like huge internet routers,
basically – that give us access to the communications of hundreds of
thousands of computers without having to hack every single one,"
Edward Snowden su Telegraph».

7. ^ (EN) Snowden’s asset: NSA hacking exposer knows secrets China
wants, su RT.com.

8. ^ (EN) Edward Snowden's live Q&A: eight things we learned, in The
Guardian.  

«Encryption works. Properly implemented strong crypto systems
are one of the few things that you can rely on. Unfortunately,
endpoint security is so terrifically weak that NSA can frequently find
ways around it.».
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Divulgazioni sulla sorveglianza di massa del 2013
National Security Agency
Cyberwarfare
SORM
SIGINT
Spionaggio industriale
Bullrun
Echelon
Sniffing
Man in the middle
Replay attack
Tempora
Unit 8200

 Wikimedia Commons (https://commons.wikimedia.org/wiki/?uselang=it) contiene immagini o altri file su

PRISM (https://commons.wikimedia.org/wiki/Category:PRISM_(surveillance_program)?uselang=it)

"The NSA Files (http://www.guardian.co.uk/world/the-nsa-files)." The Guardian
prism-break.org (https://prism-break.org/) Una lista di contromisure per l'autodifesa degli utenti dallo spionaggio
di PRISM, scritta dalla FSF

 

9. ^ (EN) Telecom giants give GCHQ unlimited access to networks,
develop own spyware – Snowden leaks, su RT.com.  

«...Such software could come in a form of Trojan viruses installed
on targeted computers, the reports say, stating that the companies’
involvement in data collection is much larger and more complicated
than previously thought... (...Tale software può apparire sotto forma di
virus trojans installati sui computer dell'obiettivo, dice il report,
affermando che il coinvolgimento delle aziende nella raccolta dati è
molto più vasto e complicato di quanto precedentemente
pensato...)».

10. ^ (DE) Internet-Überwachung: Snowden enthüllt Namen der
spähenden Telekomfirmen, in Süddeutsche Zeitung.  

«...Bislang geheime Powerpoint-Folien, die der SZ vorliegen,
zeigen, was der britische Geheimdienst GCHQ alles kann:
Installation von Trojanern, Desinformation, Angriffe auf Netzwerke.
.... und welche privaten Internetanbieter beim Ausspähen behilflich
sind. Es ist die Crème de la Crème der Branche, mit Macht über
große Teile der weltweiten Internetstruktur... (Dalle presentazioni
Powerpoint, che il Süddeutsche Zeitung ha ricevuto, emerge che il
GCHQ britannico può tutto: Installazione di Virus Trojan,
Disinformazione, Attacco alle Reti. ... viene poi rivelato quali ISP
privati collaborano allo spionaggio. Sono la "Crème de la Crème"
dell'industria, controllano la maggior parte dell'infrastruttura globale di
Internet)».

11. ^ (EN) Cyrus Farivar, New Leak Shows Feds Can Access User
Accounts for Google, Facebook and More - Secret Slides Reveal
Massive Government Spying, Tech Companies Dispute Reports, Ars
Technica, 6 giugno 2013. URL consultato il 12 giugno 2013.
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Eye Pyramid, che cos'è e come
scoprire se si è stati infettati

Una complessa attività di indagine denominata Eye Pyramid, condotta dal Cnaipic, Centro
Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture Critiche del servizio Polizia
Postale e delle Comunicazioni e coordinata dalla Procura della Repubblica di Roma, ha fatto
luce su un esteso sistema di cyberspionaggio messo in piedi con attacchi informatici di tipo
APT (Advanced Persistent Threat).

L'invio di un messaggio di posta elettronica contenente un allegato malevolo è alla base della
creazione di una vera e propria centrale di sorveglianza ai danni di numerose autorità
politiche e militari di strategica importanza e di sistemi informatici utilizzati da Stato e
altri enti pubblici come istruzione.it, gdf.it, bancaditalia.it, camera.it, senato.it, esteri.it, tesoro.it,
�nanze.it, interno.it.

A svelare l'esistenza del malware è stata proprio un'email indirizzata ad un amministratore di
sistema di un'importante infrastruttura nazionale, al quale non è passata inosservata. L'email,
dopo essere stata oggetto di analisi tecnica, è stata segnalata al Cnaipic, Centro nazionale
anticrimine informatico della Polizia Postale. 
Il messaggio di posta elettronica conteneva dunque un tipo di malware utilizzato
generalmente per le campagne di spear phishing, ovvero phishing focalizzato su uno speci�co
obiettivo.

I protagonisti del cyberspionaggio si sono avvalsi dunque di una botnet, una vasta rete di
computer creata infettando i dispositivi con un malware di tipo Rat (Remote access tool), che
consente, una volta installato, il pieno controllo da remoto del dispositivo infetto e che
avrebbe permesso dunque agli hacker per lungo tempo di acquisire in maniera silenziosa
informazioni riservate per poi riversarle all'interno di server localizzati negli Stati Uniti.

A seguito di queste vicende di cyberspionaggio al centro della cronaca, la cui reale portata è
tutt’altro che chiarita, il nostro team Cert  sta operando le necessarie veri�che per
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escludere che le reti dei clienti siano state oggetto di violazione mediante utilizzo dello
stesso malware.

Per quanti desiderino eseguire dei controlli sui propri PC Windows, mettiamo a
disposizione uno script in VBS, di cui si può fare il download.  

Dalla lettura dell'ordinanza di custodia cautelare predisposta dal GIP si possono infatti estrarre
degli elementi utili ad eseguire dei controlli sui sistemi Windows. Il malware utilizzato si
appoggia ad un componente commerciale di terze parti (MailBee.NET.dll prodotto dalla
Afterlogic co.) per la comunicazione attraverso email. 
Questo prodotto è licenziato e la stessa licenza che identi�ca univocamente il licenziatario è
stata utilizzata a partire dalle prime infezioni del malware nel 2010, �no a dicembre 2015. 

La chiave di licenza, nelle macchine infette, è registrata in una apposita sezione del registro di
sistema. Essendo la chiave parzialmente nota attraverso la lettura dell'ordinanza del GIP (alcune
parti non sono correttamente identi�cabili, a causa della bassa qualità della scansione), è facile
veri�carne la presenza nel registro. Da analisi già e�ettuate da altri malware analyst sono
emerse altre chiavi di licenze potenzialmente coinvolte.
Per sempli�care l'individuazione della chiave di licenza nel proprio PC, abbiamo dunque
preparato un semplice script in VBS, che veri�ca l'eventuale presenza di una delle
sottostringhe della chiave di licenza che, se rinvenute, costituiscono un forte indicatore
dell'avvenuta infezione.

Dopo aver aperto il �le .zip, al cui interno è presente un �le con estensione .vbs, è
su�ciente fare un doppio clic sopra.

Gli hash MD5 del �le compresso e dello script all'interno sono i seguenti:

053�fd972019704756ee95d9f1e7287 *eyepyramid-check.zip
7c5a986075ade28aaba18d335dd34ef8 *eyepyramid-check.vbs 
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Guerra cibernetica
Da Wikipedia, l'enciclopedia libera.

Il termine guerra cibernetica[1] (noto nell'ambito operativo militare del mondo anglofono come cyberwarfare) è l'insieme delle
attività di preparazione e conduzione di operazioni di contrasto nello spazio cibernetico. Si può tradurre nell'intercettazione,
nell'alterazione e nella distruzione dell'informazione e dei sistemi di comunicazione nemici, procedendo a far sì che sul proprio
fronte si mantenga un relativo equilibrio dell'informazione. La guerra cibernetica si caratterizza per l'uso di tecnologie
elettroniche, informatiche e dei sistemi di telecomunicazione.
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A livello strategico lo spazio cibernetico è considerato il più recente ambiente di guerra ovvero il quinto dominio dopo terra,
mare, cielo e spazio.

A livello geopolitico gli Stati Uniti detengono il primato su questo ambiente dato dal possesso delle principali aziende
tecnologiche di portata planetaria, unito al relativo potenziale di intercettazione e attacco e alla disponibilità di gran parte delle
infrastrutture della connessione (server, cavi, centri di stoccaggio dati, eccetera).

Anche possedendo questi vantaggi logistici lo spazio cibernetico per sua conformazione offre l'occasione di sfruttare le enormi
ignote vastità per sfidare avversari di forze impari, in modi altrimenti inimmaginabili negli altri domini. Per sua natura le battaglie
in questo dominio sono svolte principalmente da agenzie di servizi segreti e raramente si riesce a individuare gli attori
responsabili ed ancora più difficilmente poterli giudicare in base a una giurisdizione univoca. La pervasività odierna della Rete
nella vita dei singoli cittadini come nelle infrastrutture dove ormai è diventata indispensabile al loro funzionamento, se da un lato
comporta un esteso controllo centralizzato di contro presenta una fragilità intrinseca del sistema che può essere infiltrato in
qualsiasi momento e danneggiato anche nei punti più vitali nonostante tutte le precauzioni[2].
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Esistono molte metodologie di attacco nella guerra cibernetica.

Attacco a infrastrutture critiche: i servizi energetici, idrici, di combustibili, di comunicazioni, commerciali, dei
trasporti e militari sono tutti potenziali obiettivi di questo genere di attacchi.
Vandalismo web: attacchi volti a modificare indebitamente pagine web, chiamati in gergo deface, o a rendere
temporaneamente inagibili i server (attacchi denial-of-service). Normalmente queste aggressioni sono veloci e
non provocano grandi danni se l'attaccante non riesce ad avere un accesso con privilegi abbastanza elevati da
permettergli di intercettare, rubare o eliminare i dati presenti sul sistema colpito.
Intralcio alle apparecchiature (equipment disruption): le attività militari che utilizzano computer e satelliti per
coordinarsi sono potenziali vittime di questi attacchi. Ordini e comunicazioni possono essere intercettati o
sostituiti, mettendo a rischio le operazioni.
Raccolta dati: informazioni riservate ma non adeguatamente protette possono essere intercettate e modificate,
rendendo possibile lo spionaggio.
Propaganda: messaggi politici che possono essere spediti o resi disponibili in rete a scopo di coordinamento o
per la guerra psicologica, fake news.

Gli Stati Uniti d'America hanno ammesso di essere stati sotto attacco da parte di diversi Stati, ad esempio Cina e
Russia. I due attacchi più famosi sono passati alla storia con i nomi di Titan Rain e Moonlight Maze.[3]

Attacco alla centrale atomica dell'Iran da parte degli Stati Uniti d'America: operazione Stuxnet.

Le regole base della cyberwarfare sono:

minimizzare la spesa di capitali e di energie produttive e operative;
sfruttare appieno tecnologie che agevolino le attività investigative e di acquisizione di dati, l'elaborazione di
questi ultimi e la successiva distribuzione dei risultati ai comandanti delle unità operative;
ottimizzare al massimo le comunicazioni tattiche, i sistemi di posizionamento e l'identificazione amico-nemico
(IFF - "Identification Friend or Foe").

Con il cyberwarfare si conosce un radicale riassetto delle concezioni organizzative militari. Le tradizionali strutture gerarchiche si
vedono progressivamente soppiantate da sistemi a rete, con nuovi ruoli di complementarità e integrazione. Si fanno così spazio
entità operative caratterizzate da:

ridotta consistenza numerica;
elevato livello di supporto tecnologico;
efficacia assoluta.

Il controspionaggio cyberspaziale è l'insieme delle misure atte a identificare, penetrare o neutralizzare operazioni straniere che
usano i mezzi cyber come metodologie di attacco primario, così come gli sforzi dei servizi stranieri di intelligence che, attraverso
l'uso di metodi tradizionali, cercano di portare avanti attacchi di cyberwarfare[4].

1. ^ Cfr. in Riccardo Busetto, Il dizionario militare: dizionario enciclopedico del lessico militare, Bologna, 2004,
Zanichelli, ISBN 9788808089373

2. ^ Limes,La rete a stelle e strisce. Cyberwarfare, dove nessuno domina, GEDI, n 10, 2018, ISSN 2465-1494
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